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EDITO

Rien ne se fait de nos jours sans

internet, bienvenue dans l'univers du numeérique.
On parle tous les jours de vols d'informations, d'intrusions,
de cartes bancaires usurpées. Vous croyez sans doute que ce soient des

hackers chevronnés, des mafias internationales qui visent vos petits
secrets ? Non, dans 99% des cas ce sera votre collegue de bureau, votre
compagnon ou compagne jaloux(se) ou un petit escroc. Des pirates du
dimanche qui malheureusement accedent de plus en plus a des outils
discrets et puissants, finalement assez simples a utiliser. Embarquez
dans le bateau pour des aventures 3.0 sans nulle autre

Foul 7lrsere

pareilles.
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Virtualiser c'est
quoi ?

La virtualisation est une technologie permettant de créer et
d'exécuter une ou plusieurs représentations virtuelles dun
ordinateur ou de ses différentes ressources sur une méme machine
physique. Découvrez tout ce que vous devez savoir sur cette
technologie : définition, fonctionnement, avantages...

La virtualisation utilise un logiciel pour créer sur le matériel
informatique une couche d'abstraction qui permet de diviser les
éléments matériels d'un méme ordinateur - processeurs, mémoire,
stockage et autres - en plusieurs ordinateurs virtuels,
communément appelés machines virtuelles (VM). Chaque VM
exécute son propre systeme d'exploitation (OS) et se comporte
comme un ordinateur indépendant, méme si elle ne fonctionne que
sur une partie du matériel informatique sous-jacent.

La virtualisation permet donc une utilisation plus efficace du
matériel informatique physique et offre un meilleur retour sur
l'investissement matériel d'une organisation. Aujourdhui, la
virtualisation est une pratique courante dans l'architecture IT des
entreprises. C'est également la technologie qui détermine I'économie
du cloud computing. La virtualisation permet aux fournisseurs de
cloud de servir les utilisateurs avec leur matériel informatique
physique existant ; elle permet aux utilisateurs de cloud d'acheter
uniquement les ressources informatiques dont ils ont besoin, quand
ils en ont besoin, et de faire évoluer ces ressources de manieére
rentable a mesure que leurs charges de travail augmentent.



COMMENT CA FONTIONNE ?

Des logiciels, appelés hyperviseurs, isolent les ressources physiques des environnements virtuels, qui
nécessitent ces ressources. Ces hyperviseurs peuvent reposer sur un systéme d'exploitation (ordinateur
portable, par exemple) ou étre directement installés sur un systéme physique (tel qu'un serveur), ce qui est
l'option la plus souvent choisie par les entreprises qui ont recours a la virtualisation. Les hyperviseurs
répartissent vos ressources physiques pour permettre aux environnements virtuels de les utiliser.

Ces ressources sont partitionnées a partir de
l'environnement physique et distribuées aux
différents environnements virtuels. Les
utilisateurs interagissent avec ces
environnements (également appelés machines
HYPERVISOR virtuelles ou hétes) et y exécutent des calculs.

La machine virtuelle opére comme un fichier de
— données unique. Comme n'importe quel fichier
F‘ Dﬂ F‘ I]ﬂ - numérique, vous pouvez la transférer d'un
ordinateur a un autre, l'ouvrir sur l'un ou l'autre et

l'utiliser de la méme maniére.

VM VM VM VM

Lorsque l'environnement virtuel est exécuté et qu'un utilisateur ou un programme émet une instruction
nécessitant des ressources supplémentaires a partir de l'environnement physique, l'hyperviseur transmet
cette requéte au systéme physique et met en cache les modifications. Le processus est presque aussi rapide
que sur un systéme natif, notamment si la requéte est envoyée via un hyperviseur Open Source basé sur KVM

(Kernel-based Virtual Machine).

Concréetement, imaginez que vous ayez trois serveurs physiques qui répondent chacun a des objectifs précis:
I'un d'eux est un serveur de messagerie, l'autre un serveur web et le dernier exécute les applications internes
existantes. Seulement 30 % de leur capacité est utilisée, ce qui n'est qu'une fraction de leur potentiel.
Cependant, comme les applications existantes sont essentielles & vos opérations internes, vous pensez sans
doute que vous devez les conserver, ainsi que le troisiéme serveur qui les héberge.

30% 30% 30%
) ol
MAIL WEB LEGACY APPS

C'était le cas auparavant. Il était souvent plus simple et plus fiable d'exécuter des taches individuelles sur des
serveurs spécifiques: un serveur avec un systéme d'exploitation pour une tache. Il n'était pas facile de faire
autrement. Désormais, avec la virtualisation, vous pouvez fractionner le serveur de messagerie en deux
serveurs uniques capables de gérer des taches distinctes, ce qui permet ainsi la migration des applications
existantes. Vous utilisez le méme matériel, mais vous exploitez davantage son potentiel.

30% 30% 30%

MAIL LEGACY WEB

APPS

Tout en préservant la sécurité, vous avez la possibilité de fractionner le serveur une nouvelle fois afin de lui
allouer une autre tache. Alors que vous ne l'utilisiez initialement qu'a 30 %, puis & 60 %, vous l'utilisez a présent
a 90 %. Vous pouvez ensuite réutiliser les serveurs vides pour exécuter d'autres taches ou les mettre hors
service afin de réduire les colits de maintenance et de refroidissement.
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DOSSIER

VIRTUALISATION DES SYSTEMES D'EXPLOITATION

Nous nous interesserons principalement a la virtualisation des systémes
d'exploitation. Utilisée parfois al'échelle domestique, elle permet d'exécuter sur
une seule et méme machine plusieurs OS différents, n'interférant pas les uns
avec les autres. Exemple: naviguer sur un méme ordinateur dun
environnement Windows a un environnement Linux.

Ces systémes d'exploitation virtualisés résultent également de l'utilisation d'un

LEXIQUE

Hyperviseur : Un hyperviseur est
la couche logicielle qui coordonne
les machines virtuelles. Il sert
d'interface entre la machine
virtuelle et le matériel physique
sous-jacent, garantissant que
chacun a accés aux ressources
physiques dont il a besoin pour

s'exécuter. Il garantit également
que les machines virtuelles
n'interférent pas les unes avec les
autres en empiétant sur l'espace
mémoire ou les cycles de calcul de
chacune.

hyperviseur, a l'instar de VirtualBox, VmWare ou Hyper-V (également connu
sous le nom de Windows Server Virtualisation).

POURQUOI OPTER POUR LA VIRTUALISATION DES
SYSTEMES D'EXPLOITATION ?

OS: Pour Operating System, ce
n'est que l'anglicisme de Systéme
. R . i . . . . d'Exploitation

Il vous est possible, grace a ce type de virtualisation, de lancer une application
nécessitant un autre systéeme d'exploitation que le vbtre, ou une version Open Source: Le terme open
L. L . X . N s . . R source fait référence a quelque
antérieure de celui-ci; La virtualisation des systémes d'exploitation s'avere, en chose que les gens peuvent
outre, un bon moyen de vous familiariser avec un OS que vous ne maitrisez pas. mEEEHHHET ) PEnEglT FENED QU G

conception est accessible au
public.

PETITE HISTOIRE DE LA VIRTUALISATION

Bien que le concept de virtualisation soit apparu dans les années 1960, ce n'est que dans les années 2000 que
son utilisation s'est généralisée. Les technologies qui sont a la base de la virtualisation, telles que les
hyperviseurs, ont été développées il y a plusieurs dizaines d'années afin de permettre a divers utilisateurs
d'accéder simultanément aux ordinateurs qui effectuaient des traitements par lots. Le traitement par lots, qui
permettait d'exécuter trés rapidement des taches répétitives des milliers de fois (telles que la paie), était une
technique tres répandue dans le monde de l'entreprise.

Toutefois, au fil des décennies, d'autres solutions qui permettaient l'utilisation simultanée d'une seule et méme
machine par de nombreux utilisateurs ont gagné en popularité, tandis que la virtualisation restait en marge.
L'une de ces solutions était la technique du temps partagé, qui isolait les utilisateurs au sein des systemes
d'exploitation. Elle a notamment conduit a la création d'autres systéemes d'exploitation comme UNIX, puis
Linux®. Pendant ce temps, la virtualisation restait une technologie de niche trés peu utilisée.

Faisons un saut dans le temps jusqu'aux années 1990. La plupart des entreprises disposaient de serveurs
physiques et de piles informatiques popriétaires. Autrement dit, les applications existantes ne pouvaient pas
étre exécutées sur le matériel d'un autre fournisseur. Lorsque les entreprises actualisaient leur environnement
informatique avec des serveurs, des systémes d'exploitation et des applications standard plus économiques,
elles n'avaient d'autre choix que de sous-utiliser leur infrastructure physique, sachant que chaque serveur ne
pouvait exécuter qu'une tache spécifique au fournisseur.

C'est la que la virtualisation a pris son envol. Elle constituait la solution naturelle a deux problémes en
permettant aux entreprises de partitionner leurs serveurs et d'exécuter les applications existantes sur
plusieurs types et versions de systemes d'exploitation. Les serveurs ont ainsi commencé a étre utilisés plus
efficacement (lorsqu'ils n'étaient pas simplement abandonnés), ce qui a entrainé la réduction des cotits liés a
l'achat, a la configuration, au refroidissement et a la maintenance.

La flexibilité de la virtualisation a permis de limiter la dépendance vis-a-vis d'un fournisseur et a jeté les bases
du cloud computing. Aujourd'hui, elleiest si répandue dans les entreprises qu'un logiciel de gestion de la B
virtualisation est souvent nécessaire pour en assurer le suivi.
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HYPERVISEUR TYPE1ET TYPE 2

Il existe deux grandes catégories d'hyperviseurs : Type 1 et Type 2.

Hyperviseur de type 1

Un hyperviseur de type 1 s'exécute directement sur le
matériel physique de l'ordinateur sous-jacent,
interagissant directement avec son unité centrale, sa
mémoire et son stockage physique. Pour cette raison, les
hyperviseurs de type 1 sont également appelés
hyperviseurs « bare metal ». Un hyperviseur de type 1
prend la place du systéme d'exploitation hote.

Avantages: Les hyperviseurs de type 1 sont trés efficaces,
car ils ont un accés direct au matériel physique. Cela
augmente également leur sécurité, car il n'existe rien
entre eux et l'unité centrale qu'un attaquant pourrait
compromettre.

Inconvénients: Un hyperviseur de type 1 a souvent
besoin d'une machine de gestion distincte pour
administrer les différentes machines virtuelles et
controler le matériel hote.

Hyperviseur de type 2

Un hyperviseur de type 2 ne s'exécute pas directement
sur le matériel sous-jacent. Il s'exécute en tant
qu'application d'un systéme d'exploitation. Les
hyperviseurs de type 2 apparaissent rarement dans les
environnements basés sur des serveurs. Ils conviennent
plutét aux utilisateurs de PC individuels qui ont besoin
d'exécuter plusieurs systémes d'exploitation. Il s'agit, par
exemple, d'ingénieurs, de professionnels de la sécurité
qui analysent des logiciels malveillants, ou d'utilisateurs
professionnels qui ont besoin d'accéder a des applications
disponibles uniquement sur d'autres plateformes
logicielles.

Les hyperviseurs de type 2 incluent souvent des
kits d'outils supplémentaires que les utilisateurs
peuvent installer sur le systéme d'exploitation
invité. Ces outils améliorent les connexions entre
invité et systéme d'exploitation héte, permettant
souvent a l'utilisateur de faire des copier-coller
entre les deux ou d'accéder aux fichiers et
dossiers du systeme d'exploitation héte a partir
de la machine virtuelle invitée.

Avantages: Un hyperviseur de type 2 permet
d'accéder rapidement et facilement a un autre
systéme d'exploitation invité, parallelement au
systéme d'exploitation principal exécuté sur le
systéme hoéte. Il est donc idéal pour la
productivité  de final. Un
consommateur peut l'utiliser pour accéder a ses
outils de développement Linux favoris tout en
utilisant un systéme de dictée vocale que l'on ne
trouve que sous Windows, par exemple.

l'utilisateur

Inconvénients: Un hyperviseur de type 2 doit
accéder aux ressources de calcul, de mémoire et
de réseau via le systéme d'exploitation hote qui a
un acceés principal a la machine physique. Cela
pose des problemes de délai d'attente qui
affectent les performances, et présente des
risques potentiels pour la sécurité si un pirate
informatique compromet le systéme
d'exploitation hote, car il pourrait alors
manipuler n'importe quel systéme d'exploitation
invité fonctionnant dans l'hyperviseur de type 2.
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Installer VirtualBox

Rendez-vous sur le site officiel de téléchargement

W de VirtualBox ainsi que le Pack d'extension pour
pouvoir utiliser les technologies comme le USB
2.0 et 3.0 https://virtualbox.org

VINUMESE 70,4 Crasse YM Virusien Extenaion Fazk

usilios 70,8 Soltwsrs Duvalsper Kit (50K]

Unes Manual

Etape Ici vous sélectionnez les différents composants a
ped installer et le setup vérifie l'espace disque

nécessaire pour accueillir l'installation.

—
™ Oracle VM VirtualBeox 7.0.4 Setup »

Custom Setup
Select the way you want features to be instaled.

Chck on the icons in the tree below to change the way features will be instalied,

Orade WM VirtualBox 7.0.4
apphcation,

VirtualBax USE Support
WirtusalBion Networking
-] Vrbalbox Bridges) . v bure requires 209MB on
2| VirbsalBox HostCl | yoir hard drive. Ithas 3of 3
53+ | VirbuslBox Python Suppo|  subfeatures selected, The
subfeatures require 1000KE on y...

Location:  C:\Program Files'Oracle WirtuaBiox| Browse
Version 7.0.4 Dusk Lisage <Back | Next> | Cancel
. A
_ Ici vous sélectionnez les différents composants a
Etape 6 . PR .
installer et le setup vérifie l'espace disque

nécessaire pour accueillir l'installation.

™8 Oracle VM VirtualBox 7.0.4 X

Missing D dencies
g Dep

Python Core / win32api

tnstaling the Grade VM VirtuaBox 7.0.4 Python bindings
requires the Python Core package and the win32api bindings
to be installed first.

When continung the instalation of the Orade VM ViriualBox
7.0.4Python bindings now, those need to be setup
manually later, Refer to the Qrade VM VirtuaBox 7.0.4 5D
marual for more informaten.

Procesd with nstalation now?

Yes | No

Hacking Magazine

Vous trouverez le setup d'installation dans le

w dossier "Téléchargements" une fois terminé.
Double cliquez sur l'icone du setup pour lancer
l'installation

MName Lé Type Size

 Last week (2)

S8 VirtualBox-7.0.4-154605-Win.exe
Wo racle_VM_VirtualBox_Extension_Pack-7.0.4.vbox-extpack

m Cliquez sur « Suivant »

p—
| ™8 Oracle VM VirtuaiBex 7.0.4 Setup X

Welcome to the Oracle VM
VirtualBox 7.0.4 Setup Wizard

The Setup Wizard wil inatal Orade VM VirtuaBox 7.0.40n
your computer, Cick Next to continue or Cancel to exit the
Setup Wizard.

| meext> | Cancel

Le setup installe et configure les composants
réseaux par défaut, vous pourrez vous-méme

modifier ces parameétres par la suite.

= — 1
B Oracle VM VirtualBox 7.0.4 »

Warning:
Network Interfaces

Irstaling the Orade VM VirtuaiBox 7.0.4 Networking feature
will reset your network connection and tempararily
disconnect you from the network.

Proceed with nstallation now?

Version 7.0.4 | Ye ] b
g Le setup est fin prét a lancer l'installation
ape7 proprement dite sur votre disque dur. Cliquer sur

"Install" si vous étes préts ou sur "Back" si vous
voulez modifier un paramétre.

—
T Oracle VM VirtualBox 7.0.4 Setup »

Ready to Install
The Setup Wizard is ready to begn the Custom installaton.

Click Install to begin the installation. IF you want to review or change any of your
nstallation settings, cick Back. Click Cancel to exit the wizard,

Version 7.0.4 <Back || Instal | Cancel
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Installer VirtualBox

D Le setup copie les fichiers nécessaires sur votre B L'installation de Oracle VM VirtualBox version
Etape 8 . Etape 9 e
disque dur. 7.0.4 est terminée.

-
"8 Oracle VM VirtualBox 7.0.4 Setup - * ™ Oracle VM VirtualBox 7.0.4 Setup S

Oracle VM VirtualBox 7.0.4 Oracle VM VirtualBox 7.0.4

installation is complete.

Please wait while the Setup Wirard installs Orade VM VirtuaBox 7.0.4. This may Chek the Finish button to ext the Setup Wizard.
take several mrutes.

Status:  Copying new files
=

1B start Orace VM VirtusiBox 7.0.4 after nstallation

Version 7.0.4 Back | Finish

i

Version 7.0.4

Et L'interface de VirtualBox est fin préte Il reste Dans!'onglet "Tools", cliquez sur l'icone H a
ape 10 tout de méme une étape importante. l'extréme droite. Puis cliquer sur "Extensions".

L'installation du pack d'extension.

0 Orocte VM4 VatualBion Mimagar - o

Et Cliquer sur «install » pour choisir le pack g Dans la fenétre qui s'ouvre, sélectionner le
Ao d'extention. Pack d'extension que vous avez télécharger.

T rr— e

Cliquer sur le bouton "Install" puis accepter le W VirtualBox est installé et prét a recevoir toutes
contrat final de licence utilisateur. les images systémes que vous aurez installer

Hacking Magazine
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Ou trouver les images systeme ?

La rédaction a jeté son dévolu sur la
plateforme OSBOXES. La plateforme
contient un trés grand nombre de systéme
d'exploitation, l'ergonomie du site est
plutét bien faite, les images sont rangées
par ordre alphabétique, difficile de se
perdre, ou de ne pas trouver limage
recherchée. De plus, vous retrouvez les
images pour VirtualBox ou VM Ware le
choix vous revient selon l'hyperviseur
installé sur votre machine. Il est sans aucun
doute important de noter que chacune de
ces distributions possédent leurs sites
officiels o1 vous pouver télécharger l'image.

VirtualBox Images

Support This Project

A vos claviers et faites le plein d'OS.

Lien : https://www.osboxes.org/

Les systemes d'exploitation les plus utilisés pour le hacking

1

KALI LINUX

Développé par Offensive Security
lors de laréécriture de BackTrack, la
distribution Kali Linux figure en
téte de liste des meilleurs systemes
d'exploitation pour le Ethical
Hacking. Ce systéme d'exploitation
basé sur Debian est fourni avec plus
de 600 outils de Tests de
pénétration préinstallés qui
enrichissent votre boite a outils de
sécurité. Ces outils polyvalents sont
mis a jour réguliérement et sont
disponibles pour différentes plates-
formes telles qu'ARM et VMware.
d'expertise
judiciaire, ce systéme d'exploitation

Pour un travail

de piratage de pointe est livré avec
une fonctionnalité de démarrage en

direct qui fournit un
environnement parfait pour la
détection de vulnérabilités.

Maintenant, Kali Linux est basé sur
un modele de version evolutive.

Hacking Magazine

2

PARROT OS

Le systeme d'exploitation Parrot
Security basé Debian
développé  par I'équipe de
Frozenbox. Cette distribution Linux
adaptée aucloud est congue pour le
piratage | éthique, les. Tests de
pénétration, l'informatique
judiciaire, le piratage éthique, la
cryptographie, etc. Par rapport a
d'autres, Parrot Security OS promet
un systeme d'exploitation léger et
hautement Outre sa
pléthore d'outils reconnus par la loi,
s avez également la possibilité
 travailler et de surfer
anonymement.

sur est

efficace.

Parrot Security OS est un mélange
de Frozenbox OS et de Kali Linux. Le
systéme d'exploitation utilise Kali
Repos pour mettre a jour ses outils,
mais il dispose de son propre
référentiel dédié pour stocker les
paquets personnalisés. Ce systéme
est hautement personnalisable.

K

DOWNLOAD

BACKBOX LINUX

BackBox Linux est un systéme
d'exploitation basé sur Ubuntu qui
se concentre sur l'évaluation de la
sécurité et les tests d'intrusion.
BackBox Linux est livré avec un
large éventail d'outils d'analyse de
sécurité qui
l'analyse d'applications Web, de
réseaux, etc. Cette distro Linux
préférée des pirates, rapide et facile
a utiliser,
environnement de bureau complet.
Les mises a jour logicielles des
outils de piratage de ce systéme
d'exploitation de piratage
régulierement mises a jour avec les
versions les plus stables.

vous aident dans

est fournie avec un

sont

Pour vous, nous avons
répertorié une liste non

exhaustive des distributions UNIX que nous
pouvons étre amenés a utiliser réguliérement.

Kali Linux https://www.kali.org/

Parrot Security OS https://www.parrotsec.org/
BackBox OS https://www.backbox.org/
Ubuntu https://ubuntu.com/

Zorin OS https://zorin.com/os/

Linux Mint https://linuxmint.com/

Arch Linux https://archlinux.org/
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Installer Kali Linux sur VirtualBox

L'utilisation de Kali Linux au sein d'une machine virtuelle, c'est trés fréquent. Que ce soit avec VirtualBox, VMware, Hyper-V, etc... Cela est possible.
Nous avons le choix entre deux solutions: créer une VM et installer soi-méme Kali Linux, ou télécharger un modeéle de VM prét a I'emploi directement
sur le site de Kali (pour VirtualBox et VMware). Aujourd'hui, je m'intéresse a la seconde option. Sur Windows, il est possible d'utiliser Kali Linux a partir

de WSL directement (voir ce tutoriel).

Rendez-vous sur le site officiel de téléchargement du
kernel Kali Linux https://kali.org

The most advanced
Penetration Testing Distribution

Kali Linux is an open-source, Debian-based Linux distribution
geared towards various information security tasks, such as

Penetration Testing, Security Research, Computer Forensics and

Reverse Engineering.

DOCUMENTATION

Nous travaillerons sur VirtualBox. Cliquez sur le
m bouton de téléchargement sous la section VirtualBox.
Vous avez le choix entre du 64 bits ou du 32 bits. Le téléchargement va se
lancer, et vous allez obtenir un fichier OVA d'environ 4 Go.

Virtual Machines Documentation »

(¢ 64-bit 32-bit
VMware VirtualBox
+ torrent sum L torrent sum

La configuration de la future machine virtuelle

apparait. A ce moment précis, vous pouvez modifier la
configuration pour nommer la VM différemment, mettre plus de RAM (2 Go
par défaut), augmenter le nombre de processeurs virtuels (2, par défaut) ou
stocker la VM dans un dossier précis. De toute fagon, les ressources peuvent
étre ajustées ultérieurement. Nous pouvons remarquer que le systéme
d'exploitation "Debian (64-bit)" est sélectionné : c'est normal, car Kali Linux
est basé sur Debian et que VirtualBox ne propose pas cette distribution
dans sa liste. Cela n'est pas un probléme. Nous pouvons remarquer aussi
que le format du disque est "VMDK" correspondant au format VMware, et
non le format VDI. Il s'agit d'un disque dynamique de taille maximale 80 Go.

© Importer un sppareil vituel

Paramétres de I'appareil virtuel

seles céeries dans e Sugokeds pour les machines mportées, thanger certains e
= et s sl o5 e it 8 Cocher
Systame virtuel 1
& Nom Fah-Liun- 2022 dbvirtualboz-midtl
® Produit Kl Limue
& URL du procit ttpssfvwwvali org
B Vendeur Offensive Security
B URL du vendeur https/vrww.cifensivessecurty.com/
B version Roll w4
® Description Kaii Rolling (20224) x64...
BB Systime dexplotationimine [l Debian (52-bt)
@ Processeur 2
B Memarre e 2024 M8
@ow e
& Contrdteur US8 a
B carteson BicH AT
& Carte résean (8 Intel PRO/ 1000 MT Desktop (825406M)
> Contrdleur de stockage (IDE)  PIXE
& Contréteur dastockage (D) PRXE
~ @ Contréleur de stockage (SATA)  AMCI
Q Disque virtuel Kali-Linux - 2022 4-virtualbox -amd64- disk00 T vmdic
Dossier de base CUsers\FlonantirtuaiBor Vh;
Gl Groupe primaire
Maching Base Foider: CoWsers FionanWirtuaBox VM.
Poltiue dadresse MAC : Indre uriquement es adesses MAC de Minteface résea NAT -
Opbons supgiementares : (B Importer les dsgues durs comme VDI
e lest pas signé
valeurs par ifaut. [ imporsr | arruier

Cette page donne acces aux différentes options pour
télécharger Kali Linux. Cliquez sur le bouton

"Recommended" au niveau de "Virtual Machines'".

Choose your Kali |
a» -

Virtual

Bare Metal Machines

<

N

T

Dés lors que le téléchargement est terminé, ouvrez

VirtualBox. Cliquez sur le bouton "Importer", car nous

allons importer ce modéle plutét que de créer une VM manuellement.

@ Cracle VM YimasBos Mansges - o ®

Un assistant se lance... Cliquez sur le bouton en forme
de dossier afin d'aller chercher le fichier OVA que vous
venez de télécharger. Pour Kali Linux 2022.4, il se nomme "kali-linux-
2022.4-virtualbox-amd64.ova". Quand c'est fait, poursuivez.

Importer un appareil virtuel

Appareil virtuel & importer
Please choose the source to import applance from, This can be alocal fle system to import OV archive or one of known doud service praviders to import cloud VM from.
Source: | Local Fie System hd

the Open

Please choose a fle to import the virtual appliance from, g appi
the fie to import below,

To continue, select

Eichier : Ci\L . | 3

_—v

Etape Quand vous étes prét, cliquez sur le bouton
pe’ "Importer". 11 faudra cliquer sur "Accepter" pour
accepter les termes du contrat de licence.
¥¥ Contrat de licence du logiciel ? 4

Le systéme virtuel < Kali-Linux-2022.2-virtualbox-
amd&4 » exige que vous acceptiez les termes du
contrat de licence logiciel affiché ci-dessous.

Cliquez sur Accepter pour continuer ou sur Rejeter pour
annuler limportation.

GPL w3 ~ https:/fwww.kali.org/docs /policy kalidinux-open-
source-policy f

| Accepter Refuser Imprimer. .. Enregistrer...
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Installer Kali Linux sur VirtualBox

VirtualBox va créer la machine virtuelle a partir du Etape La VM démarre avec Kali Linux déja installé et prét a
modéle et l'ajouter a votre inventaire. Démarrez la VM. Pe9 'emploi ! Pour vous connecter, utilisez les identifiants

suivants: User: kali, Password: kali
Note: par defaut, le clavier est QWERTY donc il faudra saisir "kqli” sur un
clavier AZERTY.

us fr 30May, 05118 O
Kali Linux

Etape 10 Pour finir, nous allons voir comment définir le clavier
pe sur AZERTY plutét que QWERTY, car ce sera plus
pratique. Ouvrez le menu de Kali et cliquez sur "Settings" puis "Keyboard".

®qiLim : o H a @0 a6
Q|

W Favorites

(¥) Recently Used
W AllAgplications I ’.:‘ Appearance

- 3 luetooth Adapters

m Advanced Network Conflguration

Settings . P .
a B 5iiethith Marager Cliquez sur l'onglet "Layout", décochez l'option "Use
Usual Applications ' ., . . .

' b system defaults". Sélectionnez "English (US)" et clique
@), 01- Information Gathering ﬁ Clipbaard Manager Settings
@ 02 - Viinerabily Andlysls § coorrroies cliquez sur "Edit" afin de sélectionner "French" 4 la place.
03-WebApplication Analysis 2% Default Applications
04 - Database Assessment W Desktop
Q@ 05 - Password Attacks
@P 06 - Wireless Attacks
E 07 - Reverse Engineering

€M 08 - Exploitation Tools

Display

- File Manager Settings

A Kali Tweaks

e 09 - Sniffing & Spoofing

La liste affichera uniquement "French'. Validez et
redemarrez la VM. Grace a cette modification, le
clavier est en frangais au niveau du terminal, mais a certains endroits du M Keyhoard byaut selection

systéme, notamment l'interface de login, il reste en QWERTY. Nous devons

Esperanto
affiner cette configuration.

2 Estonian
HemP ol O H Aapsn|ac Faroese

Keyboard Filipino

English (LIS} e
Finnish

Behavior Application Shortcuts Layout i

French <

Use system defaults

Chosisss voe o o duir (s pouvs
Generic 105-key PC

et poursuivez. A l'étape "Keyboard layout" suivante, descendez tout en bas

de la liste pour choisir "Other" dans le but d'accéder a une liste de pays et

choisir "French". Enfin, choisissez la disposition de clavier qui vous

Keyboard layout convient et validez les autres étapes sans modifications.

Layout Variant

Change layout option Compose key

Kali@kali: ~
French  afff——

File Actions Edit View Help

Package configuration

Grace a cette modification, le clavier est en frangais au _ . _ .
. K N - ? Configuring keyboard-configuration
niveau du terminal, mais a certains endroits du The layout of keyboards varies per country, with some countries

R 1 . . . having multiple common layouts. Please select the country of origin
systéme, notamment l'interface de login, il reste en QWERTY. Pour affiner for the keyboard of this computer.

la configuration, tapez la commande suivante dans le terminal. R € @R oy i e

English (South Africa)
English (UK)
English (us)
Esperanto
Estonian
Faroese
-, 5 Filipino

keyboard-configuration Finnis

French

French (Canada)

French (Democratic Republic of the Congo)

<0k> <Cancel>
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Controéler un ordinateur a distance avec AnyDesk

Comme dans la série Mr Robot, Elliot a plusieurs reprises prends le contréle de certains ordinateurs pour en faire ce
qu'il veut... Accéder a un ordinateur a distance, le redémarrer, y modifier des fichiers...trop facile a partir du moment
ounous avons les bons outils.

PRATIQUE

Produit par une société Allemande (Deutsche qualitat), AnyDesk

- s g . . C tutiliser AnyDesk troél
est un logiciel de bureau a distance gratuit et multiplateforme. I S A R A

un PC a distance? AnyDesk est sans doute le logiciel

est disponible sur Windows, Linux, macOS, Raspberry Pi, Chrome
OS, i0S et Android. Grace a lui, vous pouvez accéder tres facilement
aun ordinateur a distance pour par exemple réaliser un dépannage
informatique ou pour continuer a travailler dessus. L'utilisation

de bureau a distance le plus simple a utiliser. En effet,
quelques étapes suffisent pour se connecter a un
ordinateur a distance. Voici comment utiliser
AnyDesk.

d'AnyDesk présente des avantages certains. C'est un logiciel qui
Commencez par télécharger le client

AnyDesk sur vos terminaux.
Lien : https://anydesk.com/fr

garantit aux professionnels de l'informatique et aux particuliers
des connexions a distance sires et fiables. Les plus de 300 millions

de téléchargements enregistrés par AnyDesk prouve que des
utilisateurs disséminés aux quatre coins du globe lui font
confiance. Si vous étes en quéte de performance, AnyDesk est le
logiciel qu'il vous faut. Il vous promet en effet un faible besoin en AC Cess.
bande passante, une faible latence, des transmissions rapides et s
une fluidité parfaite. Qui plus est, AnyDesk vous offre un service =
entiérement sécurisé. Pour ce faire, le logiciel se sert notamment
de la technologie TLS 1.2. Elle est connue pour protéger votre
ordinateur de tout acces non autorisé. De plus, AnyDesk utilise un
systéme de chiffrement a clé asymétrique RSA 2048 qui vérifie
chaque connexion.
W Le programme ne nécessite aucune installation sur

Windows. Il vous suffit simplement d'exécuter le

fichier AnyDesk.exe.

L'utilisateur que vous voulez atteindre devra
vous communiquer son addresse a six
chiffres que vous entrez dans la barre
d'adresse et vous cliquez sur le boutton
 AnOe 11 «connecter .

@ messn B+ =

Diimamscand fim e Aty Dot smaars

waside: 846 266 562 0al=
846 266 562 «ai=

La demande de connexion s'établit.
Etape 4

elp us impiove
Wi i e, e waa] e 13 e L dewen arad et
Sl b princte e moat et e g

AryDiesk St

ity ctemee

| Eannicn en couss

| Arypesk | T sounete coreesion | E1

(<]
T
@[
@ o
il

Vous étes déja dans le terminal de l'autre utilisateur, mais

vous n'aurez un accés complet au terminal que lorsque ce
Sans conteste, TeamViewer est encore
aujourd’hui la référence dans le domaine du

dernier aura cliquer sur « Accepter ».
5
controle a distance. Gratuit dans le cadre dun

TeamViewer usage privé et non commercial, facile et
pratique a utiliser, il est idéal pour dépanner un proche ou
pour accéder a l'un de ses appareils distants, quel qu'il soit :
ordinateur, appareil mobile et méme objet connecté ! Nous
avons opté pour AnyDesk beaucoup plus a cause de sa faible
consommation en bande passante, sa taille, et sa faible
utilisation des ressources systémes.

Lien : https://www.teamviewer.com/fr/
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Scanner un réseau

Produit par une société Allemande (Deutsche qualitat), AnyDesk est un logiciel de bureau a distance gratuit et
multiplateforme. Il est disponible sur Windows, Linux, macOS, Raspberry Pi, Chrome OS, iOS et Android. Grace a
lui, vous pouvez accéder trés facilement a un ordinateur a distance pour par exemple réaliser un dépannage
informatique ou pour continuer a travailler dessus.

Lien : https://www.advanced-ip-scanner.com/

-
£ Advanced IP Scanner

Fle View Seftings Help

P Il PC

192.168.100.1-254

Resits  Favorites

Status
v - 162,168,

control

Scan a network in seconds

192.168:

& HTTP, Tunnel is DpenS5L S5Lv3: unknown senace

192,168
192,168
152168
192,168
HACK-HOUSE
192,168
192168
DESKTOP-TILFOBC
152,168
192,168
192.168.
MNPIE11208

192,168,
192,168,
192,168
192,168,

152,163, W

192,168,
192,168,
192,168,
192168
192,168,
192,168,
192188

Advanced IP Scanner

by 60 million users

Free Advanced IP Scanner is trusted

Manufacturer
HUE! TECHNOLOGIES CO,LTD

TCT mckde ftd

Hewdett Packard
AzureWave Technology inc.
Hewtett Packard

HP Inc.

INVENTEC CORPORATION
Hon Hai Precision Ind. Co. Ltd.

¥

MAC address €
ACELS

FAC4L™ =
AECA
DGO
AE: 15
106LERS Bad
DOk
18:60:2
6C:02
AL
2hcFe
O0:8C T
90:32:48

dead, 241 unknown

L'application est trés précise
dans le rendu de ses
informations. Elle vous permet
de connaitre exactement tous
les terminaux connectés sur le
réseau que vous étes en train
de scanner. Elle vous donne le
nom du terminal (Desktop,

Laptop,  routeur, switch,
copieur), plus important
encore, l'application vous
renseigne sur deux
informations  prisées des
hackers, ladresse IP et
l'adresse MAC de chaque
terminal.

Il suffit juste de renseigner la plage d'adresse a scanner, vous attendez le temps du rendu des informations et
vous avez en quelques minutes, selon la taille, une architecture du réseau. Cette application est trés utile pour
les gestionnaires de réseau qui aimerait connaitre tous les occupants de leur réseau, et dans une certaine
mesure, ceux qui s'y sont introduit sans invitation. L'application est toute aussi a son aise sur un réseau LAN

que WLAN.

Vous pouvez aller plus loin dans la prise en main en installant le module RADMIN dans un terminal que vous
avez dans votre réseau, grace a ce module, vous pouvez prendre le controle total de la machine, l'éteindre, la
mettre en veille, effectuer un transfert de fichiers, etc...
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La recherche autrement : Qwant et DuckDuckGo

Il existe plusieurs moteurs de recherche sur le Web qui concurrencent avec le géant mondial Google. Chacun d'entre eux
se démarque par une caractéristique différente des autres ou par sa provenance. Nous vous proposons de faire
connaissance avec DuckDuckGo, et le frangais Qwant. Le mot d'ordre des deux étant le respect de la vie privée des
internautes et la protection des données personnelles.

Qwant s'engage a respecter la navigation privée des
internautes, a ne pas les tracer, ni a filtrer le contenu
recherché. Les autres moteurs de recherche font leur
argent avec les données qu'ils récupérent de leurs
utilisateurs grace aux cookies ; ils nous connaissent
mieux que nos parents, suivent et documentent
toutes les recherches que nous pensons secrétes,
profilent chacun de leurs utilisateurs. Ils peuvent
ensuite utiliser la connaissance qu'ils ont de nos
habitudes, pour proposer des campagnes de
remarketing aux entreprises. Qwant développe un
modeéle d'affaires complétement différent et veut au
contraire tirer sa force et ses revenus de la protection
de la vie privée des internautes. Quand on sait
comment toutes les agences de renseignements, en
particulier la NSA, sont capables de rentrer dans
presque toutes les banques de données, on voit
l'intérét de Qwant.

Qwant

Thr sasarch angine thal doesn't know amyheg about you

L3

s @00

Dumtbias  Bockng 0 Meesliwn  Fhey woupen Tkt

Les résultats qualitatifs de Qwant sont maintenant aussi bons que les autres moteurs et il continue a s'améliorer.
Alors que Google nous propose de trouver ce que 1'on connait déja, Qwant nous propose de rechercher ce que l'on
ne connait pas.

La vitesse semble devenue aussi rapide que celle des autres moteurs, si ce n'est plus.

La présentation de la page de recherche est plus "cool ", plus épurée mais cela dépend des gotts de l'utilisateur.

Lien : https://www.gwant.com/

cy. simplfied. v wfls v =

Cette plateforme n'utilise pas de cookies pour
collecter les données personnelles comme
votre position, votre dge ou votre historique
DuckDuckGo est un moteur de de recherche. Les seules informations

recherche crée en 2008 qui met en conservées sont celles reliées aux mots clés
avant la protection des données que les internautes utilisent sur le Web.

1 ‘tant Contrairement a Google, l'entreprise
personnelles comme etant une * DuckduckGo ne trace pasl'adresse IP de votre

priorité. Cette plateforme prend de DuckDuckGo mobile ou de votre ordinateur pour proposer
plus en plus de place sur le marché des publicités adaptées & vos intéréts.
our diverses raisons. Voici ( . - .
p ) i +  L'avantage principal d'utiliser ce moteur de
pourquoi vous devriez essayer - ! recherche est la préservation de votre
rivacy, simplified. ® Help Spread DuckDuckGol

d'utiliser cette plateforme pour
effectuer vos recherches en ligne.

https://www.duckduckgo.com/

confidentialité lorsque vous naviguez sur
Internet. De plus, 1'équipe qui travaille chez
DuckDuckGo est relativement petite (environ
50 personnes) ce qui vous permet d'entrer en
contact plus facilement avec l'entreprise. Il
est plus accessible de discuter avec certains
départements en cas de questionnements ou
de problémes. Avec Google, il peut étre ardu
et long de parler a un représentant.
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Raccourcis
clavier
Windows 10/11

Windows 10 et Windows 11 sont des systemes d'exploitation
pensés pour s'utiliser avec la souris. Mais il existe des
raccourcis claviers afin d'accéder a des menus ou effectuer
certaines actions. Ce sont des combinaisons de touches
pour effectuer des actions spécifiques. Les raccourcis
claviers de Windows sont souvent méconnus. Pourtant ils
permettent tout de méme de faire gagner du temps dans
des taches répétitives. Ainsi en connaissant quelques
touches raccourcis, vous pouvez gagner en vitesse et
productivité.
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Nouveau dans Windows 11

Ces raccourcis sont nouveaux dans Windows 11. lls
sont complémentaires des nouvelles fonctionnalités du
systeme d'exploitation, telles que le centre de
notification fractionné.

Ouvrir le centre de notifications

Win+N Ouvrir le centre de notifications
Ouvrir les widgets Windows
Win+Z Lancer l'assistant instantané

Snap Assist est une nouvelle fonctionnalité visant a
améliorer le multitache et la gestion des fenétres. I1

améliore la fonction d'accrochage des fenétres

existante.

Win + C Ouvrir le chat dans Microsoft
Teams

Win + Ctrl+ C Basculer le filtre de couleur (ne

fonctionne que si le raccourci est
activé dans les parameétres du filtre

de couleur)

PowerToys Général

Couper 'élément sélectionné

Ctrl+C Copier l'élément sélectionné

Ctrl + Inser ou Ctrl | Coller 1'élément sélectionné

+V ou Maj + Inser

Ctrl+Z Annuler une action

Alt + Tab Basculer entre les applications

ouvertes

Alt+F4 Fermez 'élément actif ou quittez

l'application active

Verrouillez votre PC

Win + D Afficher et masquer le bureau
Renommer 1'élément sélectionné
F3 Rechercher un fichier ou un

dossier dans l'explorateur de

fichiers

Afficher la liste de la barre

d'adresse dans l'explorateur de

fichiers

F5 Rafraichir la fenétre active

Hacking Magazine

F6

Parcourir les éléments de I'écran

dans une fenétre ou sur le bureau

F10 Activer la barre de menu dans
I'application active

Alt +F8 Afficher votre mot de passe sur

I'écran de connexion

Alt + Echap Parcourez les éléments dans
l'ordre dans lequel ils ont été

ouverts

Alt+[A-7Z] (lettre soulignée) Exécutez la

commande pour cette lettre

Alt + Entrée Afficher les propriétés de I'élément

sélectionné

Alt + Espace Ouvrir le menu contextuel de la

fenétre active

Alt + Flechegauche Retour

Monter d'un écran

Descendre d'un écran

Ctrl+ F4 Fermez le document actif (dans les

Alt + Pg Préc

Alt + Pg Suiv

applications qui sont en plein écran
et vous permettent d'ouvrir
plusieurs documents en méme
temps)

Ctrl+ A Sélectionner tous les éléments d'un

document ou d'une fenétre

Ctrl + D ou Suppr  Supprimer l'élément sélectionné et
le déplacer vers la Corbeille

Ctrl + R ou Ctrl + F5 |Rafraichir la fenétre active

Ctrl+Y Refaire une action

Ctrl + Flechedroite |Déplacer le curseur au début du

mot suivant

Ctrl + Flechegauche Déplacer le curseur au début du

mot précédent

Ctrl + Fleche vers |Déplacer le curseur au début du

le bas paragraphe suivant

Ctrl + Fleche vers  Déplacer le curseur au début du

le haut paragraphe précédent

Ctrl + Alt + Tab Utilisez les touches fléchées pour

basculer entre toutes les

applications ouvertes

Alt + Maj + Lorsqu'un groupe ou une vignette
Touches est mis en évidence dans le menu
directionnelles démarrer, déplacez-le dans la

direction spécifiée




Ctrl + Maj +
Touches

directionnelles

Ctrl + Touches

directionnelles

Ctrl + Touches

directionnelles

puis Espace

Ctrl + Maj +
Touches

directionnelles

CAHIER PRATIQUE

Win Ouvrir ou fermer Démarrer

Lorsqu'une vignette est mise en

évidence dans le menu Démarrer, Win + A Ouvrir le centre de notifications
déplacez-la dans une autre ! ] aw
. . . Win + N Ouvrir le centre de notifications
vignette pour créer un dossier
] . B Win + B Définir le focus dans la zone de
Redimensionner le menu Démarrer .
notification

lorsqu'il est ouvert

Ouvrez Cortana en mode écoute

Win + W Ouvrir les widgets Windows

Lancer l'assistant instantané

Remarques
Ce raccourci est désactivé par défaut. Pour I'activer,
sélectionnez Démarrer > Paramétres > Cortana, et

Sélectionnez plusieurs éléments
individuels dans une fenétre ou sur

le bureau

Sélectionnez un bloc de texte

Ctrl + Echap activez la bascule sous Laisser Cortana écouter mes

Ctrl + Maj + Echap
Ctrl + Maj

Ctrl + Espace

Maj + F10

Maj + Touches
directionnelles

Maj + Suppr

Fléche droite

Fleche gauche

Echap

Impr Ecran

Gestionnaire des Taches commandes lorsque j'appuie sur la touche de logo

! " ! Windows + C.
Changer la disposition du clavier

lorsque plusieurs dispositions de Cortana n'est disponible que dans certains
pays/régions, et certaines fonctionnalités de Cortana
peuvent ne pas étre disponibles partout. Si Cortana
n'est pas disponible ou est désactivé, vous pouvez
toujours utiliser la recherche.

Win + Maj + C Ouvrir le menu des charmes

clavier sont disponibles

Activer ou désactiver l'éditeur de

meéthode de saisie chinoise (IME)

Afficher le menu contextuel de

I'élément sélectionné

L ] . Win + D Afficher et masquer le bureau
Sélectionnez plusieurs éléments
dans une fenétre ou sur le bureau - Afficher et masquer la date et

d Win + Alt + D
ou sélectionnez du texte dans un I'heure sur le bureau
document Win + E Ouvrir l'explorateur de fichiers
Supprimer 1'élément sélectionné Win + Ouvrez Feedback Hub et prenez
sans le déplacer d'abord dans la une capture d'écran
ill . . .
wonballe Win+ G Ouvrir la barre de jeu lorsqu'un jeu
in+

Ouvrir le menu suivant a droite ou est ouvert

ouvrir un sous-menu

Ouvrir le menu suivant a gauche ou . . N
g Win +1 Ouvrir les parameétres

fermer un sous-menu

Win +J Définir le focus sur une astuce

Arréter ou quitter la tache en cours Windows lorsqu'elle est disponible

Prenez une capture d'écran de tout . N
p Lorsqu'une astuce Windows apparait, mettez le focus

votre écran et copiez-la dans le

sur l'astuce. Appuyez a nouveau sur les raccourcis

resse-papiers . 1z .
P bap clavier pour mettre le focus sur 1'élément de I'écran

Remarque : vous pouvez modifier ce raccourci pour auquel l'astuce Windows est ancrée.

qu'il ouvre également la capture d'écran, ce qui vous
permet de modifier votre capture d'écran. Sélectionnez
Démarrer > Parametres > Facilité d'accés > Clavier et

activez la bascule sous le raccourci Impr écran.

Ouvrir l'action rapide Connecter

Win + L Verrouillez votre PC ou changez

de compte

Réduisez toutes les fenétres

Avec la clé Windows
Win + O Verrouiller l'orientation de

Parameétres

Win +1

Retour Arriére

l'appareil

Win + P Choisir un mode d'affichage de

résentation
Revenir a la page d'accueil des =
parametres

Hacking Magazine




CAHIER PRATIQUE

Win + Ctrl + Q Ouvrir l'assistance rapide Win + Alt + [1 - 9] Ouvrez le bureau et ouvrez la liste

Win + R Ouvrir la boite de dialogue de raccourcis pour l'application

épinglée a la barre des taches ala

Exécuter

position indiquée par le numéro

Win + S Ouvrir une recherche
Win + Ctrl + Maj+  Ouvrez le bureau et ouvrez une

Win + Maj + S Prenez une capture d'écran d'une [1-9] nouvelle instance de Iapplication

partie de votre écran

située a la position donnée dans

Win+T Parcourez les applications dans la la barre des taches en tant
barre des taches qu'administrateur

Win +V Ouvrir le presse-papiers Win + Fleche vers ~ Agrandir la fenétre

Remarque : pour activer ce raccourci, sélectionnez le haut

Démarrer > Parametres > Systéme > Presse-papiers, Win + Fleche vers  [Supprimer l'application actuelle de
et activez la bascule sous Historique du Presse- le bas I'écran ou réduire la fenétre du

papiers. bureau

Win + Maj +V Faire défiler les notifications Win + Fléche Agrandir la fenétre de l'application

Win + X Ouvrir le menu Lien rapide gauche ou du bureau sur le c6té gauche

] ) ] de I'écran
Win +Y Basculer l'entrée entre Windows

Win + Fleche droite |Agrandir la fenétre de l'application

Mixed Reality et votre bureau

ou du bureau sur le c6té droit de

Win +Z Afficher les commandes
disponibles dans une application
en mode plein écran Win + Debut Réduire tout sauf la fenétre de
b ti t toutes 1
Ouvrir le panneau des emoji urAeau active (reﬁ aure toutes les
fenétres au deuxiéme coup)
Win +, Jetez un coup d'ceil temporaire

Win + Maj + Fleche |Etirez la fenétre du bureau vers le

sur le bureau

vers le haut haut et le bas de 1'écran

Win + Pause Afficher la boite de dialogue ] . N L R
o . Win + Maj + Fleche  Restaurer/réduire les fenétres de
Propriétés systeme . .
vers le bas bureau actives verticalement, en
Win + Ctrl + F Rechercher des PC (si vous étes maintenant la largeur

sur un réseau)
Win + Maj + Fleche |Déplacer une application ou une

Win + Maj + M Restaurer les fenétres réduites sur gauche / Fléche
le bureau droite

Win +[1- 9] Ouvrez le bureau et démarrez Win + Espace Changer la langue de saisie et la
l'application épinglée a la barre disposition du clavier

des taches a la position indiquée ] X >
| . o Win + Ctrl + Espace |Passer a une entrée
par le numéro. Sil'application est

e précédemment sélectionnée
déja en cours d'exécution, passez

Win + Ctrl + Entrée  Activer le narrateur

nouvelle instance de l'application Win +/ Commencer la reconversion IME

Spinglée a1 aches al
épinglée a labarre des taches a la Win + Ctrl +V Robinets d'épaule ouverts
position indiquée par le numéro

Win + Ctrl + Maj +B  Réveiller le PC a partir d'un écran

a cette application

Win + Maj +[1-9] [Ouvrez le bureau et démarrez une

Win+ Ctrl+[1-9]  Ouvrez le bureau et passez a la

vide ou noir
derniére fenétre active de

l'application épinglée a la barre
des taches a la position indiquée

par le numéro
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Boites de dialogue

Afficher les éléments de la liste active

Ctrl + Tab Avancer dans les onglets
Ctrl + Maj + Tab Revenir en arriére dans les onglets
Ctrl+[1-9] Passer au niéme onglet

Tab Avancer dans les options

Maj + Tab Revenir en arriere dans les options
Alt+[A-7Z] (lettre soulignée) Exécutez la
commande (ou sélectionnez
l'option) qui est utilisée avec cette
lettre

Espace Cochez ou décochez la case si
l'option active est une case a

cocher

Retour Arriere Ouvrir un dossier au niveau
supérieur si un dossier est

sélectionné dans la boite de

dialogue Enregistrer sous ou Ouvrir

Touches Sélectionnez un bouton si l'option

directionnelles active est un groupe de boutons

d'option

Explorateur de fichiers

Sélectionnez la barre d'adresse

Ctrl+ EouCtrl +F  Sélectionnez le champ de

recherche

Ctrl + N Ouvre une nouvelle fenétre

Ctrl + W Ferme la fenétre active

Ctrl + Molette de  |Modifier la taille et l'apparence des
la souris vers le icones de fichiers et de dossiers
haut et la roue

vers le bas

Ctrl+Maj+E Afficher tous les dossiers au-

dessus du dossier sélectionné

Verr Num + Num * Afficher tous les sous-dossiers

sous le dossier sélectionné

Verr Num + Num + |Afficher le contenu du dossier

sélectionné

Verr Num + Num - Réduire le dossier sélectionné

Afficher le panneau d'apergu

Alt + Entrée Ouvrir la boite de dialogue

Propriétés de I'élément sélectionné

Alt + Fléche droite |Afficher le dossier suivant

CAHIER PRATIQUE

Alt + Fleche vers  Afficher le dossier dans lequel se

le haut trouvait le dossier

Alt + Fléeche

gauche ou Retour

Afficher le dossier précédent

Arriéere

Fléche droite Afficher la sélection actuelle (si elle
est réduite) ou sélectionner le

premier sous-dossier

Fleche gauche Réduisez la sélection actuelle (si
elle est développée) ou
sélectionnez le dossier dans lequel

se trouvait le dossier

End Afficher le bas de la fenétre active

Afficher le haut de la fenétre active

Fn Agrandir ou minimiser la fenétre
active

Bureaux virtuels

Ouvrir la vue des taches

Win + Ctrl + D Ajouter un bureau virtuel

Win + Ctrl +
Fleche droite

Basculer entre les bureaux virtuels

que vous avez créés sur la droite

Win + Ctrl +
Fleche gauche

Basculer entre les bureaux virtuels

que vous avez créés sur la gauche

Win + Ctrl + F4 Fermez le bureau virtuel que vous

utilisez

Barre des taches

Maj + Clic gauche |(cliquez sur un bouton de la barre
des taches) Ouvrez une application
ou ouvrez rapidement une autre

instance d'une application

Ctrl + Maj + Clic (cliquez sur un bouton de la barre
gauche des taches) Ouvrez une application

en tant qu'administrateur

Maj + Clic droit (clic droit sur un bouton de la barre
des taches) Afficher le menu de la

fenétre de l'application

Maj + Clic droit (cliquez avec le bouton droit sur un
bouton de la barre des taches
groupé) Affichez le menu de la

fenétre pour le groupe.

Ctrl + Clic gauche |(cliquez sur un bouton groupé de la
barre des taches) Parcourez les

fenétres du groupe
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Lorsque vous naviguez sur Internet, Brave
sauvegarde localement la liste des requétes lancées et
des pages web visitées. Pour des raisons de
confidentialité il est important de savoir comment
protéger sa vie privée sur Brave en effagant
I'historique de navigation.

Déroulez le menu de personnalisation et de
controle de Brave, puis cliquez sur «Historique»
deux fois. Le raccourci clavier « Ctrl + H » vous
permet d'y accéder encore plus rapidement.
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Supprimer
'historique de son
navigateur...

Nous utiliserons le navigateur Brave, bien
que congu sur le noyau Chromium, il a la
particularité d'étre trés léger, robuste,
propose une prise en main aisée. Installez-le
depuis son site officiel.

Lien:

Personnel et non accessible en ligne, votre historique
de navigation reste néanmoins visible des utilisateurs
qui partagent votre PC. Que ce soit a la maison ou au
bureau, vous souhaitez peut-étre rester discret sur
vos activités en ligne. Il convient, dans ce cas, de
supprimer régulierement tout ou partie de votre
historique.

Cliquez sur «Effacer les données de navigation»
dans le panneau a gauche de l'historique.
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Pour s'assurer que toutes vos recherches restent confidentielles, il est
important de supprimer I'historique de navigation dans son ensemble.




Une nouvelle fenétre s'ouvre et une boite de
dialogue s'affiche al'écran. Cochez la case
« Historique de navigation ». Si vous le souhaitez, vous pouvez
également effacer
a bien sélectionner « Toutes les périodes » dans le menu « Période ».
Cliquez enfin sur « Effacer les données » pour démarrer la
suppression de l'historique.

'« Historique des téléchargements ». Pensez

R
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Effacer les données de naovigation

Confirmez la suppression des éléments choisis
en cliquant sur « Supprimer » dans la boite de
dialogue qui s'ouvre.
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Microsoft Edge

1 - Cliquez sur l'icéne ... en haut a droite de la
fenétre pour ouvrir le menu de réglage et
choisissez Parameétres.

2 - Dans la section Effacer les données de
navigation, cliquez sur Choisir les éléments a
effacer.

3 - Cochez la case Historique de navigation
(ainsi que d'autres si vous le souhaitez) et
cliquez sur Effacer. Fermez ensuite la fenétre
de réglages.

Firefox

1 - Cliquez sur l'icone = en haut a droite de la
fenétre pour ouvrir le menu de réglage et
choisissez Historique puis Effacer I'historique
récent.

2 - Dans la fenétre qui s'affiche, cochez la case
Historique de  navigation et des
téléchargements (ainsi que d'autres si vous le
souhaitez) et cliquez sur Effacer maintenant.

Chrome

1 - Cliquez sur l'icone = en haut a droite de la
fenétre pour ouvrir le menu de réglage et
choisissez Parameétres.

2 - Dans la fenétre qui s'affiche, cliquez sur
Historique dans le menu de gauche puis sur
Effacer les données de navigation.

3 - Cochez la case Historique de navigation
(ainsi que d'autres si vous le souhaitez) et
cliquez sur Effacer les données de navigation.
Fermez ensuite la fenétre des réglages.

1
G

Opera

1 - Dans le menu principal accessible en
cliguant sur Menu en haut a gauche de la
fenétre, sélectionnez Plus d'outils et Effacer les
données de navigation.

2 - Dans la fenétre qui s'affiche, cochez la case
Historique de navigation (ainsi que d'autres si
vous le souhaitez) et cliquez sur Effacer les
données de navigation. Fermez ensuite la
fenétre des réglages.




ANONYMAT

Nettoyer et optimiser le systeme d'exploitation...

Bleachbit est un logiciel de nettoyage open source. Avec Bleachbit, vous pouvez libérer de la place disque en
effectuant un nettoyage complet du systéme. Notamment, vous pouvez vider le cache Windows ou des
navigateurs internet, supprimer des cookies, vider I'historique Internet et les fichiers temporaires internet,
les journaux Windows et bien d'autres. Il est multiplateforme, il fonctionne aussi bien pour Linux, Windows,
Magc, il essuie des milliers d'applications, notamment Brave, Firefox, Google Chrome, Edge ou Opera et plus
encore. Au-dela de la simple suppression de fichiers, Bleachbit inclut aussi des fonctionnalités avancées telles
que des fichiers de déchiquetage pour éviter la récupération de fichiers.

Lien: https://www.bleachbit.org/

Téléchargez et installez Bleachbit depuis le site
officiel https://www.bleachbit.org de

l'application

“ BleachBit

Hara Oowntass ar ritne Shap Bl Fnre

Cochez toutes cases sur le panneau de gauche,
pour nettoyer votre systéme et cliquez sur
« nettoyer »

Clean Your System and Free Disk Space

it 2 gt chiBit alcky fress

m Confirmez le nettoyage en cliquant sur le bouton
"Supprimer”.

%, Confirmation de suppression X

Patientez car cela va prendre du temps. Une
barre de progression s'affiche en haut

Une fois terminé, le logiciel vous envoie un
rapport statistique du travail effectué.

Comme alternative a BleachBit, il existe le logiciel CCleaner qui est un

programme gratuit permettant d'effacer les fichiers inutiles comme les
’ cookies, les fichiers de cache, le régistre windows et l'historique, sur votre
" ordinateur.

https://www.ccleaner.com/fr-fr/ccleaner
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Qu'est-ce qu'un VPN ?

VPN pour « Virtual Private Network», décrit la
possibilité d'établir une connexion réseau protégée
lors de l'utilisation de réseaux publics. Les VPN
chiffrent votre trafic Internet et camouflent votre
identité en ligne. Il est ainsi plus difficile pour des tiers
de suivre vos activités en ligne et de voler des données.
Le chiffrement est effectué en temps réel.

Lorsque vous naviguez sur Internet, votre navigateur
sauvegarde localement la liste des requétes lancées et
des pages web visitées. Pour des raisons de
confidentialité il est important de savoir comment
protéger sa vie privée en effagant l'historique de
navigation. (Voir page 24)

Quels sont les avantages offerts par
une connexion VPN ?

Une connexion VPN camoufle votre trafic de données
en ligne et le protége contre tout accés externe. Les
données non chiffrées peuvent étre consultées par
tous ceux qui ont acces au réseau et qui souhaitent les
voir. Avec la présence d'un VPN, les pirates et les
cybercriminels ne peuvent pas déchiffrer ces données.

e Chiffrement sécurisé : pour lire les données,
vous avez besoin d'une clé de chiffrement. Sans cela, il
faudrait des millions d'années a un ordinateur pour
déchiffrer le code en cas d'attaque par force brute.
Avec l'aide d'un VPN, vos activités en ligne sont
camouflées méme sur les réseaux publics.

e Camouflement de vos allées et venues: les
serveurs VPN agissent essentiellement comme vos
mandataires sur Internet. Comme les données
démographiques de localisation proviennent d'un
serveur situé dans un autre pays, il n'est pas possible
de déterminer votre position réelle. En outre, la
plupart des services VPN ne stockent pas les journaux
de votre activité. Certains fournisseurs, en revanche,
enregistrent votre comportement, mais ne
transmettent pas ces informations a des tiers. Cela
signifie que toute trace potentielle de votre
comportement d'utilisateur reste cachée en
permanence.

e Acceés a des contenus régionaux : le contenu
Web régional n'est pas toujours accessible de partout.
Les services et les sites Web contiennent souvent des
contenus auxquels on ne peut accéder que depuis
certaines parties du monde. Les connexions standards
utilisent des serveurs locaux dans le pays pour
déterminer votre position. Cela signifie que vous ne
pouvez pas accéder au contenu que vous consultez a
domicile pendant que vous étes en déplacement, et
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ANONYMAT

que vous ne pouvez pas accéder a du contenu
international  depuis chez vous. Grace a
la modification de la position par le VPN, vous pouvez
passer a un serveur d'un autre pays et « changer » de
position.

e Transfert de données sécurisé:si vous
travaillez a distance, vous aurez peut-étre besoin
d'accéder a des fichiers importants sur le réseau de
votre entreprise. Pour des raisons de sécurité, ce type
d'informations exige une connexion sécurisée. Pour
avoir accés au réseau, une connexion VPN est souvent
exigée. Les services VPN se connectent a des serveurs
privés et utilisent des méthodes de chiffrement pour
réduire le risque de fuite de données.

Un VPN est-il vraiment si sécurisé ?

Il est important de se rappeler que les VPN ne
fonctionnent pas de la méme maniére qu'un logiciel
antivirus complet. Bien qu'elle protege votre IP et
chiffre votre historique Internet, une connexion VPN
ne protége pas votre ordinateur contre les intrusions
extérieures. Pour ce faire, vous devez absolument
utiliser un logiciel antivirus,. En effet, l'utilisation
d'un VPN ne vous protége pas en soi contre les
chevaux de Troie, les virus, les robots ou d'autres
logiciels malveillants.

Une fois que le logiciel malveillant s'est infiltré dans
votre appareil, il peut voler ou endommager vos

données, que vous utilisiez un VPN ou non. Il est donc
important que vous utilisiez un VPN ainsi qu'un
programme antivirus complet pour assurer une
sécurité maximale.

Votre FAI configure généralement votre connexion lorsque vous vous connectez a Internet. Il vous suit par le
biais d'une adresse IP (adresse IP publique). Le trafic de votre réseau est transmis par les serveurs de votre FAI,
qui peut enregistrer et afficher toutes vos activités en ligne.

Votre FAI peut sembler digne de confiance, mais il peut partager votre historique de navigation avec des
annonceurs, la police ou le gouvernement, et/ou d'autres tiers. Les FAI peuvent également étre victimes

d'attaques de cybercriminels : s'ils sont piratés, vos données personnelles et privées peuvent étre compromises.

Ce point est particulierement important si vous vous connectez régulierement a des réseaux Wi-Fi publics. Vous

ne savez jamais qui peut surveiller votre trafic Internet et ce qu'on peut vous voler, y compris des mots de passe, ‘
des données personnelles, des informations a propos de paiements, ou méme votre identité toute entiére.

Que doit faire un bon VPN ?

Vous devez compter sur votre VPN pour effectuer une ou plusieurs taches. Le VPN lui-méme devrait également

étre a l'abri des compromissions. Voici les fonctionnalités que vous devez attendre d'une solution VPN complete

e Chiffrement de votre adresse IP :la principale fonction d'un VPN est de masquer votre adresse IP aux
yeux de votre FAI et d'autres tiers. Cela vous permet d'envoyer et de recevoir des informations en ligne
sans risque que personne d'autre ne les voie, mis a part vous et le fournisseur de VPN.

e DProtocoles de chiffrement : un VPN doit également vous empécher de laisser des traces, par exemple,
sous la forme de votre historique de navigation, de votre historique de recherche et de vos cookies. Le
chiffrement des cookies est particulierement important, car il empéche les tiers d'avoir acces a des

informations confidentielles, comme des données personnelles, des informations financieres et d'autres
contenus de sites Web.

e Kill switch : Si votre connexion VPN est soudainement interrompue, votre connexion sécurisée le sera
également. Un bon VPN peut détecter cette interruption soudaine et mettre fin a des programmes
présélectionnés, ce qui réduit la probabilité que les données soient compromises.

e Authentification a deux facteurs: En utilisant une variété de méthodes d'authentification, un VPN
performant contréle toutes les personnes qui tentent de se connecter. Par exemple, vous pouvez étre
invité a saisir un mot de passe, a la suite de quoi un code est envoyé a votre appareil mobile. Cette
démarche complique a des tiers indésirables 'accés a votre connexion sécurisée.

.
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Installer Proton VPN

https://protonvpn.org

(-] Get worldwide coverage
with VPN Plus

Session:

Down Volume:
Up Volume:
Down Speed:
Up Speed:

ProtonVPN est un service de réseau privé virtuel haut de gamme développé par les créateurs de ProtonMail,
dédié a offrir aux utilisateurs une confidentialité et une sécurité en ligne exceptionnelles. Ce guide complet
vous guidera pas a pas dans le téléchargement et l'installation de Proton VPN, détaillant ses principales
fonctionnalités, ses avantages et ses données actuelles pour vous assurer de disposer de toutes les
informations nécessaires pour améliorer votre sécurité numérique. Que vous soyez novice en matiére de VPN
ou que vous souhaitiez passer a un service plus fiable, ce tutorial vous fournira tout ce que vous devez savoir
sur Proton VPN.

Qu'est-ce que ProtonVPN ?

Proton VPN est un service VPN basé en Suisse qui privilégie la confidentialité et la sécurité des utilisateurs. Il
offre un chiffrement robuste, une politique stricte de non-conservation des journaux et des fonctionnalités de
sécurité avancées. Proton VPN est idéal pour les utilisateurs recherchant un service VPN fiable pour protéger
leurs activités en ligne des pirates informatiques, de la surveillance gouvernementale et d'autres entités
tierces.

Principales caractéristiques de ProtonVPN
1. Chiffrement renforcé: Proton VPN utilise le
chiffrement AES-256, garantissant ainsi la protection de
vos données avec le plus haut niveau de sécurité.

2. Politique de non-conservation des journaux : Proton
VPN ne conserve aucun journal de vos activités en ligne,
garantissant ainsi une confidentialité totale.

3. Noyau sécurisé: Achemine le trafic via plusieurs
serveurs situés dans des pays respectueux de la vie
privée, ajoutant ainsi couche de
supplémentaire.

une sécurité

4. Serveurs haut débit: Accés a un réseau mondial de
serveurs haut débit pour des connexions rapides et fiables.

5. Prise en charge P2P : Permet le partage de fichiers en
peer-to-peer sur certains serveurs.

6. Bloqueur de publicités: La fonctionnalité NetShield
bloque les publicités, les logiciels malveillants et les
traqueurs.

7. Interface conviviale: Applications conviviales pour
diverses plateformes, notamment Windows, macOS,
Linux, Android et iOS.



Comment télécharger et installer ce service VPN pour Windows
1. Visitez le site web de Proton VPN : Accédez au site web officiel de Proton VPN.

2. Inscrivez-vous : Créez un compte Proton VPN si vous n'en avez pas encore. Vous pouvez choisir entre
'offre gratuite ou l'une des offres premium.

3. Téléchargez l'installateur : Accédez a la section Téléchargements et sélectionnez la version Windows.
Téléchargez le fichier d'installation.

4. Exécutez l'installateur : Ouvrez le fichier téléchargé et suivez les instructions a l'écran pour installer
Proton VPN sur votre PC Windows.

5. Lancez l'application et connectez-vous : Aprés l'installation, lancez l'application et connectez-vous avec
vos identifiants Proton VPN.

6. Se connecter a un serveur : Choisissez un serveur dans la liste et connectez-vous pour commencer a
utiliser Proton VPN.

Assigning IP

Connecting to Netherlands » NL-FREE#150

Cancel

PS: La majeure partie du temps, Proton VPN dans sa version gratuite, Proton VPN vous connecte a des
serveurs proxy situé au Pays-Bas.

Le champion Nord VPN

II faut signaler que dans la catégorie des Applications VPN, Nord VPN
reste 'un des leaders du marché. Le seul hic est qu'il est payant. Mais le
rapport qualité prix ainsi que votre sécurité éléctronique ne devrait pas

Lien: https://www.nordvpn.org NordVPN
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